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PURPOSE   

The purpose of this Policy is to ensure that the Metropolitan Government of Nashville and Davidson 
County (Metropolitan Government) correctly and securely operates its information processing facilities 
 

POLICY 

1. Generally 
Metropolitan Government shall separate development, test and operational facilities to reduce the 
risks of unauthorized access or changes to the operational system and business data.   

 
2. Baseline Configuration 

In order to support the separation of development, test and operational facilities, Metropolitan 
Government shall develop, document and maintain under configuration control a current baseline 
configuration of its information system, including its operational software. Such components include 
the standard operational software load for a workstation, server, network component, or mobile 
device including operating system/installed applications with current version numbers and patch 
information. 
 
Metropolitan Government also shall: 
 

2.1. Review and update the baseline configuration of its information system, including its 
operational software:  

 At a frequency that shall be determined by the department head; 

 When required due to new threats in the environment [disgruntled employee, vendor 
issues, hacking, new worms/viruses]; and 

 As an integral part of information system component installations and upgrades; 
2.2. Maintain an up‐to‐date, complete, accurate and readily available baseline configuration 

documentation of the information system; and 
2.3. Employ a deny‐all, permit‐by‐exception authorization policy to identify operational software 

allowed to execute on the information system. 
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