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PURPOSE   

The purpose of this policy is to ensure that the Metropolitan Government of Nashville and Davidson 
County (Metropolitan Government) protects the confidentiality, authenticity or integrity of information 
by cryptographic means. 
 

POLICY 

1. Generally 
Metropolitan Government shall encrypt sensitive information by use of:  (i) valid encryption 
processes for data at rest and (ii) valid encryption processes for data in motion; additionally, 
Metropolitan Government will support its use of cryptographic techniques by putting in place key 
management.  Metropolitan Government shall review and update this policy and accompanying 
procedures at a defined interval.  Metropolitan Government’s cryptographic controls usage is 
supported through the use of the following controls: (i) cryptographic module authentication (see 
Section 2 below); (ii) transmission integrity (see Section 3 below); (iii) transmission confidentiality 
(see Section 4 below); (iv) use of cryptography (see Section 5 below); (v) cryptographic key 
establishment and management (see Section 6 below); and (vi) public key infrastructure certificates 
(see Section 7 below).  
 

2. Cryptographic Module Authentication 
The Metropolitan Government information system shall use mechanisms for authentication to a 
cryptographic module that meet the requirements of applicable federal laws, state laws, Executive 
Orders, directives, policies, regulations, standards, and guidance for such authentication.   The list of 
cryptographic modules in use by Metropolitan Government will be compared to the list of NIST 
validated cryptographic modules quarterly to ensure compliance. 
 

3. Transmission Integrity 
The Metropolitan Government information system shall protect the integrity of transmitted 
information traveling across both internal and external communications. This control applies to 
communications across internal and external networks. 
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